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EGZAMINACYJNA rozpoczecia egzaminu

Nazwa kwalifikacji: Administracja i eksploatacja systeméw komputerowych, urzadzen peryferyjnych

i lokalnych sieci komputerowych

Symbol kwalifikacji: INF.02
Numer zadania: 03
Wersja arkusza: SG

Wypetnia zdajgcy
. N Miejsce na naklejke z numerem
Numer PESEL zdajgcego PESEL i z kodem osrodka
Czas trwania egzaminu: 150 minut. INF.02-03-25.01-SG
EGZAMIN ZAWODOWY
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CZESC PRAKTYCZNA

2019

Instrukcja dla zdajacego

1 Na pierwszej stronie arkusza egzaminacyjnego wpisz w oznaczonym miejscu swoj numer PESEL
i naklej naklejke z numerem PESEL i z kodem osrodka.

2. Na KARCIE OCENY w oznaczonym miejscu przyklej naklejke z numerem PESEL oraz wpisz:
— swoj numer PESEL?*,
- oznaczenie kwalifikaciji,
— numer zadania,
— numer stanowiska.

3. KARTE OCENY przekaz zespotowi nadzorujgcemu.

4. Sprawdz, czy arkusz egzaminacyjny zawiera 5 stron i nie zawiera btedéw. Ewentualny brak stron lub
inne usterki zgtos przez podniesienie reki przewodniczgcemu zespotu nadzorujgcego.

5. Zapoznaj sie z trescig zadania oraz stanowiskiem egzaminacyjnym. Masz na to 10 minut. Czas ten
nie jest wliczany do czasu trwania egzaminu.

6. Czas rozpoczecia i zakonczenia pracy zapisze w widocznym miejscu przewodniczacy zespotu
nadzorujgcego.

7. Wykonaj samodzielnie zadanie egzaminacyjne. Przestrzegaj zasad bezpieczehstwa i organizaciji
pracy.

8. Jezeli w zadaniu egzaminacyjnym wystepuje polecenie ,zgto$ gotowos¢ do oceny przez podniesienie
reki”, to zastosuj sie do polecenia i poczekaj na decyzje przewodniczacego zespotu nadzorujgcego.

9. Po zakonczeniu wykonania zadania pozostaw rezultaty oraz arkusz egzaminacyjny na swoim
stanowisku lub w miejscu wskazanym przez przewodniczgcego zespotu nadzorujgcego.

10. Po uzyskaniu zgody zespotu nadzorujgcego mozesz opusci¢ sale/miejsce przeprowadzania egzaminu.

Powodzenial

*w przypadku braku numeru PESEL — seria i numer paszportu lub innego dokumentu potwierdzajgcego tozsamos$c

Uktad graficzny
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Zadanie egzaminacyjne

Korzystajgc z dostepnych narzedzi, oprogramowania oraz elementéw znajdujgcych sie na stanowisku
egzaminacyjnym, wykonaj montaz podzespotéw oraz potgczenie urzadzen sieciowych. Przeprowadz
konfiguracje urzadzen sieciowych i systeméw operacyjnych zainstalowanych na dyskach twardych staciji
roboczej i serwera, a takze wykonaj identyfikacje podzespotow stacji roboczej.

Na stacji roboczej oraz serwerze z zainstalowanym systemem Windows wykorzystaj konto Administrator
Z hastem ZAQ!2wsx

Na stacji roboczej z zainstalowanym systemem Linux wykorzystaj konto administrator z hastem ZAQ!2wsx
(konto z prawem podniesienia uprawnien do root z hastem ZAQ!2wsx )

1. Korzystajgc z dostepnych podzespotéw komputerowych znajdujgcych sie na stanowisku egzaminacyjnym
przeprowadz modernizacje stacji roboczej:
— zamontuj dodatkowy modut pamieci RAM
— zamontuj dodatkowy dysk twardy

UWAGA: Po wykonaniu montazu zgto§ Przewodniczgcemu ZN — przez podniesienie reki -—
gotowos¢ do zakonczenia prac montazowych. Po uzyskaniu zgody przystgp do koricowych czynnosci
montazowych i uruchomienia systemu.

2. Skonfiguruj ruter zgodnie z nastepujgcymi zaleceniami:
— adres IP interfejsu WAN: 100.100.100.5/28
— brama domyslina interfejsu WAN: 100.100.100.1
— serwer DNS interfejsu WAN: 8.8.8.8 oraz drugi serwer DNS: 4.4.4.4, jesli jest wymagany
— adres IP interfejsu LAN 192.168.1.1/24
— wilgcz serwer DHCP
— zakres dzierzawy DHCP: 192.168.1.50 + 192.168.1.55
— adresIP 192.168.1.51 zarezerwowany dla adresu MAC bezprzewodowej karty sieciowej stacji roboczej
— sie€ bezprzewodowa o nazwie: EGZAMIN_XX, gdzie XX to numer stanowiska egzaminacyjnego
— uwierzytelnienie sieci bezprzewodowej tylko WPA2 PSK z kluczem: Qwerty_7 i szyfrowaniem AES lub
CCMP
— kanat XX dla transmisji bezprzewodowej 2,4 GHz, gdzie XX to numer stanowiska egzaminacyjnego

UWAGA: Jezeli AP jest oddzielnym urzgdzeniem nalezy skonfigurowac interfejs LAN Kkorzystajgc
z dowolnego wolnego adresu nalezgcego do podsieci LAN rutera. Adres bramy domysinej: 192.168.1.1, tryb
pracy Access Point.

Urzadzenia sieciowe pracujg na ustawieniach fabrycznych zgodnie z dokumentacjg, ktéra jest dostepna w
folderze RUTER na nosniku opisanym DOKUMENTACJA/PROGRAMY. Jezeli ruter wymaga zmiany hasta,
ustaw je zgodnie z wymogami urzgdzenia.

UWAGA: Po wykonaniu konfiguracji zgto$ Przewodniczgcemu ZN — przez podniesienie reki — gotowos¢ do
oceny ustawien rutera.

3. Skonfiguruj przetgcznik zgodnie z nastepujgcymi zaleceniami:
— adres IP: 192.168.1.2/24
— brama domysina: 192.168.1.1
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Przetgcznik pracuje na ustawieniach fabrycznych zgodnie z dokumentacjg, ktéra jest dostepna w folderze
PRZEtACZNIK na nosniku opisanym DOKUMENTACJA/PROGRAMY. Jezeli przetgcznik wymaga zmiany
hastfa, ustaw je zgodnie z wymogami urzadzenia.

UWAGA: Po wykonaniu konfiguracji zgtos Przewodniczgcemu ZN — przez podniesienie reki — gotowos¢
do oceny ustawien przetgcznika.

4. Za pomoca kabli potgczeniowych znajdujgcych sie na stanowisku egzaminacyjnym potgcz urzadzenia
zgodnie ze schematem, a nastepnie podtacz je do sieci zasilajgce;.

SERWER DRUKARKA

gniazdo LAN
sali egzaminacyjne;j

PRZELACZNIK

STACJA
ROBOCZA

Schemat potaczenia urzadzen

UWAGA: Jezeli AP jest oddzielnym urzgdzeniem podtgcz go w dowolny poprawny sposob

5. Przeprowadz na stacji roboczej Linux identyfikacje zasobow komputera za pomocg dostepnych
w systemie operacyjnym narzedzi. Uzyskane wyniki, zapisz w postaci zrzutéw ekranowych, w katalogu
Identyfikacja_zasobow_stacji na dysku USB oznaczonym nazwg Egzamin-x, gdzie x to numer
stanowiska egzaminacyjnego. Uzyskane wyniki zapisz w Tabeli 1. Identyfikacja podzespotow stacji
roboczej znajdujgcej sie w arkuszu egzaminacyjnym. W przypadku braku mozliwosci identyfikacji
wymaganych parametréw przez system nalezy zapisac brak danych.

6. Na stacji roboczej skonfiguruj system Windows:
— skonfiguruj bezprzewodowy interfejs sieciowy stacji roboczej:
— nazwa potgczenia: WiFi
— adres IP: pobierany automatycznie
— potacz sie z utworzong siecig bezprzewodowag
— wylgcz przewodowy interfejs sieciowy stacji roboczej
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zainstaluj program 7-Zip, instalator dostepny jest na nosniku opisanym
DOKUMENTACJA/PROGRAMY

korzystajac z programu 7-Zip utwérz archiwum o nazwie kopia_zd.zip zabezpieczone hastem
ZAQ!@WSX zawierajgce pliki graficzne zd_1.jpg i zd_2.jpg znajdujgce sie w folderze PLIKI na
nosniku opisanym DOKUMENTACJA/PROGRAMY

korzystajac z narzedzi systemowych utwoérz dwie réowne partycje po ok 50% pojemnosci dysku na
zamontowanym zapasowym dysku twardym

sformatuj pierwszg utworzong partycje z systemem plikow NTFS, przypisz litere M oraz nadaj jej
etykiete BACKUP1

sformatuj drugg utworzong partycje z systemem plikdw NTFS, przypisz litere Y oraz nadaj jej etykiete
BACKUP2

przenies na dysk M:\ archiwum kopia_zd.zip

utworz konto uzytkownika Praktykant bez hasta nalezgce do grupy Uzytkownicy

odmoéw uzytkownikowi konta Praktykant wszelkich uprawnien do dysku M:

7. Skonfiguruj serwer z zainstalowanym systemem operacyjnym Windows:

skonfiguruj interfejs sieciowy serwera podtgczony do portu 2 przetgcznika:

— hazwa potfgczenia: LAN1

— adres IP: 192.168.1.4/24

— brama domysina:192.168.1.1

— serwer DNS: 8.8.8.8

skonfiguruj interfejs sieciowy podtgczony do drukarki:

— adres IP: 192.168.0.100+X/24, gdzie X to numer stanowiska egzaminacyjnego

— brama domysina: brak

— serwer DNS: brak

utworz konto uzytkownika Drukarz z hastem QWSAzx_12 nalezace do grupy Uzytkownicy

dodaj ustuge drukowania, a nastepnie zainstaluj i udostepnij drukarke sieciowg

— wykorzystane drukowanie przez port TCP/IP protokotem RAW

— adres IP drukarki: 192.168.0.200/24

— nazwa udostepnionej drukarki: INFO2

— ustaw dostepnosc¢ drukarki od godziny 6:00 do 22:00 oraz priorytet 2

— ustaw zabezpieczenia tak, aby tylko uzytkownik konta Drukarz moégt drukowaé, TWORCA-
WLASCICIEL zarzgdzaé dokumentami oraz Administrator miat petng kontrole,

— wydrukuj strone testowg drukarki

UWAGA: Zgtos Przewodniczgcemu ZN — przez podniesienie reki — gotowos$¢ do wykonania wydruku strony
testowe].

utworz skrypt systemowy tworzacy konta pieciu uzytkownikow o nazwach od student_1 do student_5
stosujgc dowolny rodzaj petli. Uruchom skrypt na serwerze sprawdzajgc poprawnos¢ jego dziatania.
Gotowy plik skryptu zapisz pod nazwg student.cmd na dysku USB oznaczonym nazwg Egzamin-X,
gdzie x to numer stanowiska egzaminacyjnego

8. Na serwerze za pomocg polecen systemowych wykonaj test komunikacji serwera ze stacjg roboczg,

interfejsem LAN rutera oraz przetgcznikiem. W razie potrzeby na stacji roboczej zmien odpowiednio
ustawienia zapory sieciowe;j.
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UWAGA: Po wykonaniu testow potgczenia zgto$s Przewodniczagcemu ZN — przez podniesienie reki —
gofowosSc do przeprowadzenia ponownego sprawdzenia komunikacji serwera z ruterem, przetgcznikiem
oraz stacjg roboczg. Sprawdzenie wykonaj w obecnosci egzaminatora. Na stacji roboczej wyswietl
automatycznie nadany adres IP.

9. Na stacji roboczej w systemie Windows zainstaluj program Nmap z Zenmap GUI znajdujgcy sie na
nosniku opisanym DOKUMENTACJA/PROGRAMY:
— wykonaj skanowanie typu Quick scan segmentu sieci, w ktdrej pracuje stacja robocza
— wykonaj zrzut okna programu Zenmap z widocznym graficznym schematem topologii sieci lokalnej
— zrzut zapisz w postaci pliku graficznego pod nazwag zenmap.jpg na nosniku Egzamin-x, gdzie
X to numer stanowiska egzaminacyjnego

UWAGA: Po zakoriczeniu prac nie wylogowuj sie oraz nie wytgczaj komputeréw i urzgdzen sieciowych
znajdujgcych sie na Twoim stanowisku egzaminacyjnym.

Czas na wykonanie zadania wynosi 150 minut.

Ocenie bedzie podlega¢ 5 rezultatow:
— montaz podzespotdw oraz potgczenie fizyczne urzgdzen,
— identyfikacja parametréw,
— skonfigurowane urzadzenia sieciowe,
— skonfigurowany serwer,
— skonfigurowana stacja robocza
oraz
przebieg montazu podzespotéw.

Uwaga: Zawarto$¢ dysku USB, wykorzystywanego podczas egzaminu do zapisu zrzutéw ekranowych
lub dokumentow, jest usuwana po egzaminie i nie stanowi dokumentacji egzaminacyjnej przekazywanej wraz
z arkuszem do OKE.

Tabela1. Identyfikacja podzespotéw stacji roboczej
Podzespot Producent Pojemnosé

Dodatkowy dysk twardy

Dodatkowy modut pamieci RAM
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